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Zum 01. September 2022 hat der Main-Kinzig-Kreis
das Verhalten beim Empfang bestimmter Dateitypen
gedndert.

Empfang von Microsoft
Office-Dateien

Seit 2007 sind die Standardformate fiir Office — Doku-
mente von Microsoft .docx (fiir Word), .xIsx (fiir Excel)
sowie .pptx (fiir Powerpoint) fiir die allgemeine Daten-
verarbeitung und Ubermittelung einheitlich festgelegt.
Obwohl dieser Wechsel bereits vor 15 Jahren vorgenom-
men worden ist, werden immer noch eine Vielzahl von
Dokumenten der alten Formate (.doc, .xls, .ppt) per Mail

verschickt.

Die alten Dateiformate werden seit einigen Jahren ver-
starkt fiir Sicherheitsangriffe auf Unternehmensnetz-
werke und Privatpersonen benutzt, da sie aufgrund ihrer
internen Struktur potenzielle Angriffsmoglichkeiten
bieten.

Der Angriff auf den Landkreis Anhalt-Bitterfeld im Juli
2021 wurde vermutlich auch durch einen Mailanhang
ausgelost. Auch ein Jahr spadter waren die Systeme der

Kreisverwaltung noch nicht zu 100% wiederhergestellt.

Die Mailserver des Main-Kinzig-Kreises werden deshalb
keine Mails mehr annehmen, die alte Office-Dateien be-
inhalten.

Sollten weiterhin Mails mit alten Office-Anhangen einge-
hen, bekommen der/die Absender*innen eine entsprechen-
de Fehlermeldung zugeschickt. Der/Die urspriinglichen

Empfanger*innen der Mail werden nicht informiert.

Auch die neuen Standardformate von Microsoft konnen
potenziell gefdhrlich sein, wenn sie aktive Inhalte enthal-
ten (Makros, VBA, OLE etc.). Deshalb werden auch Mails

mit diesen Anhdngen nicht mehr angenommen.

Nutzen Sie im Idealfall zum Datenaustausch das relativ
sichere PDF-Format. Sollte dies nicht moéglich sein, achten
Sie darauf, dass sich in ihren Office-Dokumenten keine

aktiven Inhalten befinden.

Sollten Sie weitere Fragen zu der Thematik haben, wenden
Sie sich bitte an den ServiceDesk des Amtes fiir Digitalisie-

rung, IT und eGovernment im Main-Kinzig-Kreis.

Mail: servicedesk@mkk.de
Telefon: 06051-85-13333

Folgende Tabelle gibt nochmals eine kurze Ubersicht

tiber die erlaubten und nicht erlaubten Dateiformate.

Dateityp Aktion

(dwg)

PDF-Dateien Erlaubt
(-pdf)

Office-Dokumente im Format NACH Erlaubt
2007

(.docx, xIsx, .pptx)

Bild-Dateien Erlaubt
(jpg, jpeg, -.gif, .png, .bmp, ...)

Video-Dateien Erlaubt
(mpg, .mpeg, .mp4, ..)

Komprimierte Dateien / Archive OHNE | Erlaubt
Passwort

(.zip, .7zip, .gzip, ...)

Outlook-Vcards / -Kalendereintrage Erlaubt
(.vcf, .icf)

AudioCAD-Dateien Erlaubt

Office-Dokumente im Format VOR
2007
(.doc, .xls, .ppt)

E-Mail wird abgewiesen

Office-Dokumente im Format NACH
2007 mit aktivem Inhalt (Makros,
OLE-Objekte, ...)

E-Mail wird abgewiesen

Komprimierte Dateien / Archive MIT

Passwort

E-Mail wird abgewiesen

Alle anderen Datei-Typen / Anhdnge

E-Mail wird abgewiesen
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