fit Menschliche Firewall:

Schulung und
Sensibilisierung

,Die beste Technik nutzt nichts, wenn der Mensch das
schwéchste Glied bleibt.”

Sicherheilt




3 Warum der Mensch das grofte Risiko ist

Warum Mitarbeitende oft das schwachste Glied sind:

- 90% aller Cyberangriffe starten mit menschlichem
Fehlverhalten

s Technik schiitzt — aber Menschen handeln.“
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3% Phishing E-Mails

@ ,Angreifer hacken nicht Systeme — sie hacken Menschen."

Sehr geehrte unternehmer,

Unser System hat festgestellt, dass die hinterlegten Unternehmensdaten
maglicherweise nicht mehr aktuell sind. Damit wir lhnen weiterhin den
bestmoglichen Service bieten kdnnen, bitten wir Sie, Ihre Angaben zu
Uberpriifen und zu aktualisieren.

Bitte nehmen Sie sich einen Moment Zeit, um lhre Informationen spéatestens
bis zum 2. April zu bestatigen oder zu aktualisieren.

Jetzt aktualisieren

Durch eine zeitnahe Bestatigung oder Korrektur [hrer Daten vermeiden Sie magliche
Verzdgerungen und profitieren weiterhin von unserem umfassenden Senice. Vielen Dank fiir lhre
Mithilfe!

Mit freundlichen Grulien,

Industrie- und Handelskammer

Nord Ost West Informationstechnik

ING-DiBa

Sehr geehrter,

Zugang auf Grund eines RichtlininenverstoBes gesperrt.
wir haben lhren Zugang mit sofortiger Wirkung gesperrt.
Laut den neuen DSGVO-

Richtlinien miissen sie jedes Jahr lhre pergnlichen Angaben legitimieren.

Sie haben dies bis jetzt nicht gemacht und da es sich hierbei um einen

RichtlinienverstoB handelt, mussten wir ihren Zugang voriibergehend sperren.

Damit die Sperre aufgehoben wird und Sie Ihr Konto wie gewohnt weiternutzen

kdnnen, sollten Sie unverziglich lhre Daten aktualisieren und bestatigen.

Jetzt legitimieren

Mit freundlichen GriBen
lhre .ING-DiBa.

ADAC

ADAC Kreditkarte:
Sicherheitswarnung -

Unbekanntes Gerat mit Ihrem

Konto verbunden

Wir haben eine verdichtige Anmeldung auf lhrem Konto
von einem unbekannten Gerit festgestellt:

Modell: iPhone XS

1P-adresse: || N

Standort: Luxemburg

. Falls Sie diese A Idung nicht vor haben,
ist Ihr Konto in Gefahr! .

Schiitzen Sie Ihr Konto sofort, indem Sie den Zugriff
blockieren, bevor es zu spit ist:

GERAT JETZT SPERREN

Gehen Sie kein Risiko mit Ihrem Geld ein. Bleiben Sie wachsam!

ADAC - Sicherheitsabteilung
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@ Psychologie hinter Cyberangriffen

- Stress, Zeitdruck, Uberforderung
¢~ weniger kritisches Denken

- Social Engineering spielt mit Emotionen:
¢~ Angst, Dringlichkeit, Vertrauen, Neugier

- ,Konto gesperrt®, ,Sie haben gewonnen®, ,Dringende Anweisung vom Chef*

- Menschen sind keine Maschinen — und genau das nutzen Angreifer
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28 Was ist die ,,menschliche Firewall“?

Definition & Zielsetzung:
* Menschliche Firewall = Sicherheitsbewusste Mitarbeitende
* Schulung, Aufmerksamkeit und Routine im sicheren Umgang mit IT
- Teil einer ganzheitlichen Sicherheitsstrategie
Warum das wichtig ist:
Technik allein reicht nicht

Selbst hochsichere Systeme konnen durch einen unachtsamen Klick kompromittiert
werden

Jeder Mitarbeitende ist ein potenzieller Angriffspunkt — aber auch ein Schutzschild

* ,Die beste Alarmanlage schiitzt nicht, wenn jemand die Tlir offenlgsst.”
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® |nhalte & Formate wirksamer Schulungen

Inhalte:

« Phishing & Social Engineering

« Passwortsicherheit

« Datenschutz & sichere Kommunikation

« Umgang mit verdachtigen Vorfallen, mobilen Geraten

Formate:

* Interaktive E-Learnings

*  Phishing-Simulationen

«  Gamification & Microlearning

~ ,Regelméligkeit & Praxisbezug sind entscheidend.”
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.l Evaluation & Weiterentwicklung

- Erfolgskontrolle: Quiz-Ergebnisse, Verhalten bei Simulationen
- Awareness-Score: Messbar machen, ob Inhalte hangen bleiben

- Ruckmeldungen aus der Belegschaft einholen

%" RegelméBige Updates: Cybersecurity verdndert sich — Awareness auch!
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~~ Best Practices

1: EinfUhrung monatlicher 5-Minuten-Trainings via Intranet
2: Phishing-Test — Senkung der Klickrate

3: ,Security Botschafter” in jeder Abteilung

Erfolgsrezept:
¢ Abwechslung, Wiederholung, echte Beteiligung —

nicht dber Menschen reden, sondern mit ihnen

& Wichtig: Kombi aus Humor, Ernsthaftigkeit & RegelméRigkeit

Folie 8
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#: Haufige Hurden &
& Erfolgsfaktoren

Hirden:

X{ Geringe Motivation (,wieder ein Training...)
>{ Schulungen zu theoretisch, zu lang oder zu selten
X{ Kein Vorleben durch Fiihrungskréfte

Erfolgsfaktoren:
Flhrungskréfte als Vorbilder

Schulung als Teil der Unternehmenskultur (z. B. im Onboarding-Prozess)

Integration in den Alltag (z. B. Poster, Intranet-Tipps, Rundmails)

w ,Eine starke menschliche Firewall beginnt mit Wissen — und endet mit Verantwortung.“
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Fazit & Handlungsempfehlungen

- @ Menschen sind das Herzstiick der Sicherheitsstrategie, Ziel ist nicht nur Wissen, sondern
Verhaltensanderung

> Kontinuitat schlagt EinmalmalRnahme: Awareness muss gelebt werden
- Einfache Botschaft fur alle: ,Du bist Teil unserer Firewall — und das zahlt.”

> %~ Handlungsempfehlung:
- Awareness-Schulungen starten oder verbessern
- Inhalte kurz, praxisnah & wiederholbar gestalten
- Erfolge messen & sichtbar machen
- Spald & Beteiligung integrieren — Sicherheit darf motivieren!
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Vielen Dank

—

EJ Sicherheilt

—&

@ Deutsche
Rentenversicherung
Nord Ost West
Informationstechnik
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